ВАЖНО ОБРАТИТЬ ВНИМАНИЕ, ЕСЛИ ВАМ ПРЕДЛАГАЮТ:
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БУДЬТЕ БДИТЕЛЬНЫ!
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ПРОКУРАТУРА
ХАРАБАЛИНСКОГО РАЙОНА

г.Харабали, ул.Чапаева, 20 Б



  КАК НЕ СТАТЬ ЖЕРТВОЙ  
     ИНТЕРНЕТ-МОШЕННИЧЕСТВА? 
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г.Харабали, 2023 г

ВРЕДОНОСНЫЕ ССЫЛКИ
Мошенники  могут  передавать  сообщения  с  вредоносной  информацией (ссылкой)  через мессенджеры, при этом данная ссылка может приходить от неизвестного номера, рекламного агенства и т.д.
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МОШЕННИЧЕСТВО ПОСРЕДСТВОМ ФИШИНГОВЫХ САЙТОВ И САЙТОВ-ПОДДЕЛОК
Цель: получить доступ к конфиденциальным данным пользователя. Это достигается путем проведения массовых рассылок электронных писем.
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ОСНОВНЫЕ СОВЕТЫ ПО БОРЬБЕ С ФИШИНГОМ (ИНТЕРНЕТ-МОШЕННИЧЕСТВО)

РЕКОМЕНДАЦИИ ПО ЗАЩИТЕ БАНКОВСКИХ ПРИЛОЖЕНИЙ
· Не указывать номера мобильных устройств, используемых для работы с банковскими картами и дистанционного управления банковским счетом как контактных в сети Интернет;
· Запретить перевод всего объема денежных средств с карты, счета – установите лимит;
· При заключении договора с банком уточнить возможность указать в договоре, либо в иной форме согласовать с банком, что управление банковским счетом и проведение операций по карте может осуществляться только с одного мобильного устройства с одним IMEI, ограничить круг операций.

Следите за своим аккаунтом. Если ты подозреваешь, что Ваша анкета была взломана, то необходимо заблокировать ее и сообщить администраторам ресурса


Используйте безопасные веб-сайты


Используйте сложные и разные пароли


Если Вас взломали, то необходимо предупредить всех своих знакомых, которые добавлены у вас в друзьях, о том, что Вас взломали


Установите надежный пароль (PIN) на мобильный телефон


Отключите сохранение пароля в браузере
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LEHTP

BAYXHO OEPALLATb BHUMAHMUE ({0 ) [smtwm
ECJIU BAM NPEAJIATAIOT: Y ANO uvPrIo

Ha3BaTb HOMep 6aHKOBCKOM KapTbl, TPEX3HauHbIA Kof

Ha o60poTHOW cTopoHe KapTbl, MUH-kopA;

NPOU3BECTU MaHUNYNsAUMU Cc 6aHKOBCKOW KapTou y

6aHKOMaTa;

¢ coo6LWUTb NpULLeaLWniA Ha TenedoH Kof;

* NepeBecTU CyMMy paeHer (aBaHc, 3anor, NOLWIWHA,
Hanor, olWM604YHO NepeBeA&HHbIN NAATeX U T.N);

* nepenTn no ccoinke B UHTepHeTe, B CMC- unu MMC-
coob6LeHnU Ha cMapThOHe;

* MO3BOHMUTb MO YyKasaHHOMy B CMC-coo6ueHumn
HoMepy TenedoHa;

¢ OTNPaBUTb Ball HoMep TenedoHa;

* oTnpaBuTb CMC-coobLieHne Ha KOPOTKUIN HOMep;

e HasBaTb MNApPoO/M OT BalUMX JIMYHBbIX CTPaAHU4YEK B

couMranbHbIX ceTax.
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+ Ha3BaTb HOMEP GaHKOBCKOM KapTbl, TPEX3HAUHBIN KOA
Ha 060pOTHO cTopoHe KapTsl, MTUH-Kom;

+ NPOM3BECTM MaHMNYNAUMM C GAHKOBCKOWM KapToit y
6aHKomara;

+ COOBLMTL NPUWeALIMt Ha TenedoH Koa;

« nepesectu cymmy AeHer (asauc, 3anor, nownmHa,
Harnor, OWMEOUHO NepeBeaEHHbIN NnaTex 1 T.n);

+ NepeitTn No ccbinke B UHTepHeTe, B CMC- U MMC-
Coo6LueHUM Ha CMapTOHe;

+MO3BOMMTL N0 yKasaWHOMy B CMC-cooBuieHun
HOMepy TenedoHa;

& + oTNpaBuTs Baw HoMep TenedoHa;

+ oTnpaBuTE CMC-cooblieHme Ha KOPOTKMIA HOMep;
4 * Ha3BaTb MaponM OT BAWMX IMYHBIX CTPaHU4EK B

coumanbHbIX ceTsx.
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LEHTP
BPEAOHOCHDIE CCbI/IKM (o D) e
rey ANO 4YmnpPno

MOLUEHHUKM MOryT nepepaBaTb UTO HY)KHO NMOMHUTb?
coobleHMs € BPeAOHOCHOM
uHpopmauuen (ccoinkon) uvepes
MecCceHAXepbl, NPU 3TOM AaHHas

1. Npu nony4YeHNN AaHHOrO COO6LUEHNA B MeCCeHAKepe OTKaXXnTech OT
NPOXO0X/AEHMA N0 YKa3aHHOWA Cchike.
2. He CTOMT cKauuMBaTb MNpUCiaHHble ¢aiiNibl OT HE3HaKOMBbIX

CCbIJIKa MOXEeT npuUXoaAUuTb OT nonb3oBaTenei, Noa NPUKPLITUEM TEKCTOBOro AOKYMeHTa B ¢popmarte
HeMU3BeCTHoOro HOMepa, Word MoXXeT coaepXaTbCa BpeAOHOCHasA Nporpamma.
PEK/IaMHOrO areHTCTBa M T.A.¢ 3. Mo Bcemy MMpy aKTUBHO PacnpocTPaHATCA BUPYCbi-BbiIMOraTenwu,

KoTopble SBUJMq)POBI:IBaIOT BCe ¢al7ll“:l, Haxogauwmecs Ha Nopa>keHHomM
ycTpoiicTBe, a 'KepTBe" npepnaraeTcs ONNATUTL pacluMppoBKY
MNMpumep coobuieHnin: CO6CTBEHHbIX AAHHBIX.

Llenb MOWIEHHMKOB: NMONyYeHMEe AOCTYNa K BaluMM cuyeTaM M

CELID LEITLT & To60M ¢°"° BKNapaM. TeXHUYECKM BPeAOHOCHasA NporpamMMa, nonaanas B Bawe

M‘P‘““'“" Mo6unbHoe ycrtpoiictBo unmu MK, cnoco6Ha npepocTaBnATb

«BAWI OAKKAYHT, CTpaHWya 3M0YMBIWNEHHUKAM AOCTYN K BallleMy YCTPOWCTBY.

«BKoHTaxTe» B3/IOMAHBbI,

npoiiguTe perucTpaymnio B cny4yae 3apaMeHMs YCTPOWCTBA PEKOMEHAYETCS CPOYHO

http:\\...» cBA3aTbCA ¢ 6aHKOM, 3a6NOKMPOBaTb KapTy M MPUOCTAHOBUTL

«BbI BBIMFPANIA ABTOMOGHNB, o6cnyusaHme no cuetam. Ha MK pekoMeHAayeTcs 3anycTUTb
5 http:\\...» AHTUBUPYCHYIO NPOrpaMMy.
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LEHTP
BPELOHOCHDIE CCbIJIKM1 ((((-)))) COUMARGHIX CETER
rey ANO 4YmnpPno

MOLUEHHUKM MOryT nepepaBaTb UTO HY)KHO NMOMHUTb?
coobleHMs € BPeAOHOCHOM
uHpopmauuen (ccoinkon) uvepes
MecCceHAXepbl, NPU 3TOM AaHHas

1. Npu nony4YeHNN AaHHOrO COO6LUEHNA B MeCCeHAKepe OTKaXXnTech OT
NPOXO0X/AEHMA N0 YKa3aHHOWA Cchike.
2. He CTOMT cKauuMBaTb MNpUCiaHHble ¢aiiNibl OT HE3HaKOMBbIX

CCbIJIKa MOXEeT npuUXoaAUuTb OT nonb3oBaTenei, Noa NPUKPLITUEM TEKCTOBOro AOKYMeHTa B ¢popmarte
HeMU3BeCTHoOro HOMepa, Word MoXXeT coaepXaTbCa BpeAOHOCHasA Nporpamma.
PEK/IaMHOrO areHTCTBa M T.A.¢ 3. Mo Bcemy MMpy aKTUBHO PacnpocTPaHATCA BUPYCbi-BbiIMOraTenwu,

KoTopble SBUJMq)POBI:IBaIOT BCe ¢al7ll“:l, Haxogauwmecs Ha Nopa>keHHomM
ycTpoiicTBe, a 'KepTBe" npepnaraeTcs ONNATUTL pacluMppoBKY

MNMpumep coobuieHnin: CO6CTBEHHbIX AAHHBIX.

~ ulﬂb MOLUEHHMKOB: MNoOJlyYeHMe [OoCTyNna K BaluMM cuyeTaMm M
«3m€ck Hawy ¢ To60k ¢oro BKNapaM. TeXHUYECKU BPEAOHOCHasA NporpaMMa, Nonapas B Bawe
M‘P‘““"" Mo6unbHoe ycrtpoiictBo unmu MK, cnoco6Ha npepocTaBnATb
«BAWI OAKKAYHT, CTpaHWya 3M0YMBIWNEHHUKAM AOCTYN K BallleMy YCTPOWCTBY.
«BKoHTaxTe» B3/IOMAHBbI,
npoiiguTe perucTpaymnio B cny4yae 3apaMeHMs YCTPOWCTBA PEKOMEHAYETCS CPOYHO
http:\\...» cBA3aTbCA ¢ 6aHKOM, 3a6NOKMPOBaTb KapTy M MPUOCTAHOBUTL

«BbI BBIMFPANIA ABTOMOGHNB, o6cnyusaHme no cuetam. Ha MK pekoMeHAayeTcs 3anycTUTb

5 http:\\...» aHTUBMPYCHYIO NPOrpamMMy.
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